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Ubtuszkacia kodu

ZACIEMHIANIE KOO

hacking, cyberbezpieczenstwao i sztuczna inteligencja

opracowanie: Michat Suchon
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0 Fraupornienie...

| Qo to funkcja skrotur
. Gdzie wakoraystujery funkcie skrotur

lIl. Foda) najpopularniejsze funkcje skrotu

I, Co o cre 4 surma kontrolnar
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9 Fraupornienie...

| Qo to funkcja skrotur

Inaczej: funkcja hashujgca - zamienia cigg jawny na nieodwracalng
pseudolosowg zbitke znakdéw (hash)

I, Gdzie wakorzgstujery funkcie skrotur

lIl. Foda) najpopularniejsze funkcje skrotu

I, Co o cre 4 surma kontrolnar
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Q Fraupornienie...

| Qo to funkcja skrotur

Inaczej: funkcja hashujgca - zamienia cigg jawny na nieodwracalng
pseudolosowg zbitke znakdéw (hash)

I, Gdzie wakorzgstujery funkcie skrotur

Przy zapisanie hasta, np. w bazie danych, w celu unikniecia przechowywania haset
w postaci jawnej (co podczas wycieku stanowi pozywke dla cyberprzestepcow)

. Fodal najpopularniejsze funkcie skrotu

“IW. Co o cre & suma kontrolnar
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9 Fraupornienie...

| Qo to funkcja skrotur

Inaczej: funkcja hashujgca - zamienia cigg jawny na nieodwracalng
pseudolosowg zbitke znakdéw (hash)

I, Gdzie wakorzgstujery funkcie skrotur

Przy zapisanie hasta, np. w bazie danych, w celu unikniecia przechowywania haset
w postaci jawnej (co podczas wycieku stanowi pozywke dla cyberprzestepcow)

. Fodal najpopularniejsze funkcie skrotu

SHA-256, MD-5, BCRYPT
“IY, Co Lo crc # surma kantrolpar
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0 Fraupornienie...

| Qo to funkcja skrotur

Inaczej: funkcja hashujgca - zamienia cigg jawny na nieodwracalng
pseudolosowg zbitke znakdéw (hash)

I, Gdzie wakorzgstujery funkcie skrotur

Przy zapisanie hasta, np. w bazie danych, w celu unikniecia przechowywania haset
w postaci jawnej (co podczas wycieku stanowi pozywke dla cyberprzestepcow)

. Fodal najpopularniejsze funkcie skrotu

SHA-256, MD-5, BCRYPT
“IY, Co Lo crc # surma kantrolpar

(CRC - Cyclic Redundancy Code); cykliczny kod nadmiarowy - zestaw sum kontrolnych (wartosc
zapewniajgca integralnos¢ danych), uzywany do wykrywania przypadkowych bteddéw powstatych
podczas przesytania danych lub ich przechowywania w postaci binarnej
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Mate wazwanie na start...

Napisz prosty program w C#, obliczajgcy pole trojkata. Podstawa
trojkata ma 10 cm, wysokos¢ 5 cm.

* Wz6r na pole trdojkata: P = %(a*io

* Wypisanie w konsoli: Console.WriteLine(...)

* Wczytanie danych od uzytkownika: Console.ReadLine(..)

 Zatrzymanie programu dopiero po kliknieciu klawisza: Console.ReadKey(..)

* Parsowanie wczytywanego stringa na typ liczbowy: <typ liczbowy>.Parse(Console.ReadlLine())

* Rzutowanie z jednego typu liczbowego na drugi: (<typ, do ktérego dazymy>) <zmienna typu uzytego na poczatku>;
np. int a = 5; float b; b = (float) a;

CZAS NA ZADANIE: 5-10 MINUT
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Mozliwe rozwiazania:

tloat pole, a, h;

Console_WritelLine("1. Podaj diugos¢ podstawy [cm]:"™);

a = float.Parse(Console.ReadLine());

Console_Writeline("1. Podaj difugos¢ wysokosci [cm]:");

h = float.Parse(Console.ReadLine());
pole = 8.5f * (a * h);
Console.WriteLine($"1 WYNIK: Pole trdjkata wynosi: {pole} cm™);

Console.ReadKey/( ) ;

Console.Writeline("3. Podaj diugosc podstawy [cm]:");
a = float.TryParse(Console.ReadLine(), out a) 2 a : ef;

Console.WriteLine("3. Podaj dugosc wysokosci [cm]:");
h = float.TryParse(Console.ReadlLine(), out h) 2 h : @f;

pole = 8.5F * (a * h);

Console.WriteLine($"3 WYNIK: Pole trdéjkata wynosi: {pole} cm"™);

Console.ReadKey();

| 4= BACK |

try
{

Console.Writeline("4. Podaj diugos¢ podstawy [cm]:");

a = float.Parse(Console.Readline());

Console.Writeline("4. Podaj diugosc wysokodci [cm]:™);

h = float.Parse(Console.ReadLine()};

}
catch (FormatException)
{
Console Writeline("4. Biad: podana wartosc¢ nie jest liczbg zmiennoprzecinkowg.™};
}
catch (OverflowException)
{
Console.Writeline("4. Blagd: podana liczba jest za duza lub za mata.");
}

pole = 8.5Ff * (a * h);
Console.WritelLine($"4 WYNIK: Pole trdjkata wynosi: {pole} cm”™);

Console.ReadKey( ) ;

a=>5;
h = B;

pole = 8.5F * (a * h);

Console.WriteLine($"2 WYNIK: Pole trdjkata wynosi: {pole} cm");

Console.ReadKey();
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Czy wszgstkie rozwiazania s3 dobrer
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L2y kazdy program robl Lo zamor
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L2y =3 Jakies roznice w progranie’™
lesli tak, jakier
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Czy dla kormputera progrand s3 identuczner
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- £ c2ego wynikajg te roznicer _
L2y rmozna Lo jakos wgkaragstac w hackingur
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SALIETTIRNIE ROUU oeruskacin

Technika praeksztatcania progranow w taki sposob, 2e 2achowuje zig ich semantuke
ctwsadstkie funkcje | dziatanie prograrg pozostaja 2achowans?, natomiast atrudnia

sig jeqo Zrozumienie | analize.
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Jak zaciernnic kodr
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TECHHIRI ZACIEMHIANIA KOO

TRANSFORIMALJA WY6LALY
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TECHMHIRI ZACIEMRHIAMNIA RODL

e i . TRAASFORMAC A DARYEH

Zrienndch?, formatowania, usuwanis
kormentaray
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TECHMHIRI ZACIEMRHIAMNIA RODL

e e i . TRASFORTAC A DARYEH

Zrienndch?, formatowania, usuwanis rozdzielanie zrniennuch, konwersia
komentarzy statycznuch danuch do procedury,
Zriana kodowania, 2rniana diugosci

2Ucia 2rienne], taczenie 2mienngch

skalarnuch, 2miana relacj dziedziczenia,
TRH“SFUR‘HHEJH Hgn]’ggu roztarm badz taczenie tablic, 2miana
por2adku ir|5’r.E|En:Ii:iI Zrienndch, metod,
=

Lic...
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TECHMHIRI ZACIEMRHIAMNIA RODL

e e i . TRASFORTAC A DARYEH

Zrienndch?, farmatowania, usdwanis rozdzielanie zrniennuch, konwersia

komentarzy statycznuch danuch do procedury,
Zriana kodowania, 2rniana diugosci
2Ucia 2rienne], taczenie 2mienngch

skalarnuch, 2miana relacj dziedziczenia,

TRANSFURIMALJA KONTROU Fr_ETJSQE'TEE'ft?ncffa”iﬁ;fnhﬁifﬁ.ap'{ﬁ';ﬂ.
Zriana pr2ebiegu, rozszerzanis tablic..
warlunkow petl, 2rniana kolejinosci

polecen  petl £ warazen, metody

inline, ogolnikowes warazenia, klonowanis
rmetod
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Obtuzkacia - prozs and cons

SALETY [+] WADY (-]

X szybszy czas tadowania : : :
X jedyne zabezpieczenie

X zmniejszone zuzycie pamieci )
J y pamie X debugowanie

X ochrona tajemnic biznesowych L
X przenosnosc

X zapobieganie obchodzeniu

) X X mechanizm refleksiji
zabezpieczen
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Obfuzkacia - proz and cons

SALETY (+]

X szybszy czas tadowania - skrypty

przesytane przez siec¢ (klient-serwer) im sg
mniejsze, tym szybsze ich pobieranie

X Zzmnlejszone zuzycle pamlgCl - skrypty
starszych jezykow jak BASIC wykonywaty sie szybciej
i wymagaty mniej RAM’u, jesli nazwy zmiennych byty
jednoliterowy, nie byto komentarze a puste znaki
byty uzywane tylko tam, gdzie byly niezbedne

X ochrona tajemnic biznesowych -

utrudnione zrozumienie kodu sprzyja zapobiegnieciu
jego modyfikacjom

X zapobieganie obchodzeniu

zabezpieczen - dzieki temu zakrywanie lub
przerabianie mechanizméw licencyjnych jest
ciezsze. Utrudnia to tez hackowanie gier
wieloosobowych
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WADY (-]

X jedyne zabezpieczenie - zaciemnianie

nie zastgpi nam mechanizméw kryptograficznych
przy hashujgcych!

debugowanle — Jjest niezwykle trudne przy
zaciemnionym kodzie; nazwy zmiennych moga
wydawac¢ sie bez sensu, sktadnia i struktura nie
do poznania (debugguje sie wowczas dwie wersje
kompilacji - przed i po obfuskacji)

przenosnosc - silnie zalezy od
specyficznych cech dla danego kompilatora czy
Srodowiska uruchomieniowego. Jakakolwiek zmiana
w tym zakresie utrudnia proces obfuskacji

mechanizm refleksji - pozwala na
inspekcje klas i wywoilywanie ich metod wytgcznie
po nazwach. W systemach z tym mechanizmem po
zaciemnieniu staje sie to niemozliwe, gdyz nazwy
nie moga zostac zmieniony przez obfuskator
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Freuktady aobtuskacn kodu
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2F A

Dawniej antywirusy nie byty tak rozwiniete jak dzisiaj i poprzez prostg manipulacje tresci
Za pomocya H¥ML’a ¥ CSS’a mozna byto obegéé zabezpieczenia czy filtry.

Powiedzmy, ze nasz filtr ant{spamowM na poczcie uznaje_stowo ,,0MG” jako niebezpieczne.
Oznacza to, ze linijka w stylu <p>OMG</p> zostanie zablokowana.

Jednak leéli zapisze sie jg w taki sposob: <p><b>0</b> <b>M</b> <b>G</b></p> - filtr nie
wykrywat zakazanej frazy!

Podobnie z uzyciem CSS’a:

<p style="font-size: Opx;">
<span style="font-size: 20px;">0</span>"laf"
<span style="font-size: 20px;">M</span>"ichat"
<span style="font-size: 20px;">G</span>"osia"

</p>
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2F A

Dzisiaj natomiast wiele
uodporniona, dlatego duzo
sie modyfikowanie czcionek.

algorytmow Jjest na to
skuteczniejsze okazato

Zazwyczaj, gdy widzimy w mailu w zatgczniku plik z
rozszerzeniem .exe - wiemy by go nie klikaé. A co z
nietypowymi rozszerzeniami, jak np. VBE?

Gdyby w mailu zostaio wysitane niebezpieczne
oprogramowanie w postaci zwykitego skryptu VBScript,
to bytoby widac jego kod.

Dlatego tez korzysta sie z kodowanego pliku VBS,
wtasnie z rozszerzeniem VBE (VBScript Encoded),
gdyz zamiast kodu zobaczymy zbitek losowych znakodw.
W ten sposéb Microsoft zabezpieczail skrypty VBS
przed ich niepozgdang redystrybucjg.
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Wscript.Echo "Hello World!™

Prosta instrukcja w Visual Basic’u, wyswietlajgca
napis ,,Hello World” -> zapisana w .vbs

@~ % o d ] VNV WX ==
Ta sama instrukcja, utworzona i zapisana w .vbe

WAZNE! DO ZROBIENIA PLIKU .VBE Z VBS
POTRZEBUJEMY PROGRAMU -> screnc.exe
(niewspierany juz przez Microsoft, ale wciaz
dostepny w sieci) badz SKRYPT W
POWERSHELLU

Przyktadowy skrypt:
https://pastebin.com/LayH5S4;
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https://pastebin.com/LayH5S4j
https://pastebin.com/LayH5S4j

@ Task 11 Analiza Fliky .exe apki

X PObier‘amy pr‘O ram o naZWie HXD (HEXEdytOI" -> https://mh-nexus.de/downloads/HxDPortableSetup.zip

X Tworzymy build’a naszej aplikacji z poczatku zajec (wykon%walny .exe) lub jesli nie
wiemy jak, to mozna skorzystac z wersji w katalogu bin > Debug )

X Otwieramy nasz plik .exe przez HxD éDobra praktykg jest przeniesc¢ builda jesli mamy w
inne miejsce by nie ulegt Zadnej modyfikacji) R )

X Modyfikujemy nasz program, zmieniajgc nazwy zmiennych, doda¢ Smieciowy kod, zamkngc
pgggram w petli, ktéra wyﬁona sie raz, zapiszemy, ze podstawa nie ma 106 cm a 2 * 5
itd.

X Ponownie kompilujemy aplikacje i wrzucamy do HxD - pordéwnujemy!

Folecenie do tworzenia build=:;

dotnet publish -r win-x64 -p:PublishSingleFile=true --self-contained true -o <nazwa katalogu do builda>
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https://mh-nexus.de/downloads/HxDPortableSetup.zip
https://mh-nexus.de/downloads/HxDPortableSetup.zip
https://mh-nexus.de/downloads/HxDPortableSetup.zip
https://mh-nexus.de/downloads/HxDPortableSetup.zip

0D QE OF Tek

Igornytm 5 Algorytm

hecksum A0 Checksum

BACH MEaT



@ Task 2 | Antawirus 3 aplikac)e

Przez zaciemnienie kodu, utrudniamy dziatanie antywirusa (potrzebuje on wiecej wyliczen, aby
zweryfikowaé¢ program).

Zwykle antywirusy identyfikujg ziosliwe oprogramowanie na dwa sposoby: uzywajgc tzw. sygnatur lub
na podstawie zachowania podejrzanego programu w systemie operacyjnym. Wykrywanie za pomocg sygnatur
dziata podobnie do systemu odpornosciowego cziowieka. Antywirus skanuje system w poszukiwaniu
charakterystycznych elementdéw, ktore zawiera ztosliwe oprogramowanie. W celu ich odnalezienia,
korzysta z bazy danych ztosliwych probek. Jezeli na dysku komputera zostanie odnalezione cosS, co
pasuje do ktorejkolwiek z nich, antywirus stara sie to zneutralizowac.

Wrzucm wiec obie aplikacje (przed i po obfuskacji) na stronie

https://www.virustotal.com/gui/home/upload i pordwnajmy je ze sobg
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? - rozwiazanie Przed obfuskacjag

L 0

() 2/71 security vendors flagged this file as malicious C Reanalyze == Similar ~» More
/71 ed3ed11b07cc090ad41fc773703a6d47b89010d6ca964100f24d6052d1e05817 Size Last Analysis Date %L
przedObfuskacja.dll 64.41 MB amoment ago EXE
Community
SEoIe pesxe  G4bits  overlay
DETECTION DETAILS BEHAVIOR () COMMUNITY

Join our Community and enjoy additional community insights and crowdsourced detections, plus an AP key to automate checks.

Security vendors' analysis © Do you want to automate checks?
Rising (3' Backdoor.XWorm!8.1812C (RDMK:cmRta... SecureAge (3' Malicious

Acronis (Static ML) () Undetected AhnlLab-V3 () Undetected

Alibaba () Undetected AliCloud () Undetected

AlYac () Undetected Antiy-AVL () Undetected

Arcabit () Undetected Arctic Wolf (~) Undetected

Avast () Undetected AVG () Undetected

Avira (no cloud) 'G_/_:' Undetected Baidu 'G_/_:' Undetected

BitDefender 'i\_/_:' Undetected Bkav Pro 'i\_/_:' Undetected

ClamAV (¥) Undetected cMC (“) Undetected
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@ Tazk

= BACH

2 - roZuiazanis

d (D 1/71 security vendor flagged this file as malicious
HTAL Tfd56fe088146329fa244bcbefd TfbafdecT9fadaBacl71cfo44cb24bdedsfa7
poObfuskacji.dll
Community
e peexe  G4bits  overlay
DETECTION DETAILS BEHAVIOR (O COMMUNITY

Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Security vendors' analysis &

SecureAge 'O Malicious Acronis (Static ML)
AhnLab-\3 () Undetected Alibaba

AliCloud () Undetected ALYac

Antiy-AVL (©) Undetected Arcabit

Arctic Walf () Undetected Avast

AVG 'C\_/_j' Undetected Avira (no cloud)
Baidu () Undetected BitDefender

Bkav Pro () Undetected ClamAV

cMC () Undetected CrowdsStrike Falcon

©
)
©
©
©
©
%)
©

©

Po obfuskacji

C' Reanalyze = Similar ~~ More v

Size Last Analysis Date %L
64.41 MB amoment ago EXE

Do you want to automate checks?
Undetected
Undetected
Undetected
Undetected
Undetected
Undetected
Undetected
Undetected

Undetected
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@ Fodzsurmowanis

l. Jak nazuwa =i prograr do praegaladania plikow exer

Il. Jakirmi spozobar mozermd zrienic aplikacie dla antywiruza, ale
poz2ostawiaiac e dziatanie bez 2mianr

. Jak dziata antuwirasr

| EXIT
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