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Eindery

UKRTWAMIE WIRLSOW W AFLIEACIACH

hacking, cyberbezpieczenstwo i sztuczna inteligencja

opracowanie: Michat Suchon
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e Fraupornienie... 2 popr2edniego
serMestryl

| W iakim plika 1 lokalizac) 53 preechowdwans hasta w sustenie kali Linuxr

Il Jak nazuwat sig prograrm do tamania haset w kali Linuaxrs

. Ca Lo jest hashr
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e Fraupornienie... 2 popr2edniego
serMestryl

| W iakim plika 1 lokalizac) 53 preechowdwans hasta w sustenie kali Linuxr

Plik shadow w katalogu /etc

Il Jak nazuwat sig prograrm do tamania haset w kali Linuaxrs

. Co ta jest hashr
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€ Fr=uronnienie.. = popraedniego

| W iakir plika 1 lokalizaci 23 preechowdwans hasta w systemie KBall Linuxr

Plik shadow w katalogu /etc

Il Jak nazuwat sig prograrm do tamania haset w kali Linuaxrs

John the Ripper (johnny)

. Co ta jest hashr
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Q Freupormnienie... 2 popr2edniego
serestrul

| W iakir plika 1 lokalizaci 23 preechowdwans hasta w systemie KBall Linuxr

Plik shadow w katalogu /etc

Il Jak nazuwat sig prograrm do tamania haset w kali Linuaxrs

John the Ripper (johnny)

. Co ta jest hashr

Quasi-przypadkowy cigg znakdw powstaty w wyniku przetworzenia
tekstu w formie jawnej przez funkcje haszujgcg (skrotu)

[ 4= B | | NERT = |




~ Caun jest wirus tzw. Trojan®
Co jest Jego cecha s2czegolnar
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Fon trojanskl jest pregkiader binderal
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BIUERY =

23 Lo programd Cwirdsd), ktare ukragwais nalware jak kedloggery c2g konie trajanskie w
Zudktuch programach popraez taczenie ich w jeden plik wakongwalng (np. exe, com,

bat..2
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Fo co stosowac binderyr
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Fo co stosowac bhindergr

AET HIE W2EUDZIC FODEJRZEN LY TROWHIEA. INSTALUIAC C2TTHIF FOF HIE
ZARLADAMT, ZE KTOS UZT3RkA DOSTEF 00 MASZEGO KOMFUTERA, A
JEOHOCZESHIE GOV 3T3TEM ZAFTTA O DODOATHEOWE LUFRAWHIEMNIA (T2W. 273 TEM
LWAC) - 0DRUCHOWD JE FRZTZHAMT, AEYT CZTTHIR MA FEWHO ZA0ZIALAL
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Oziatanie bindera technicznie:

catozry, 2e plik .exe wazy 2300 kB, Dokizadary do
tego plik 2 wirdserm o wadze 30 kB, w rezultacie plik
I.-J'-II'|I|- ] AN I:-e-:|='|-5- wynosit 330 kB JE'_-‘|' to

pE=E alna roznica, kLara sprawia, 2
uzgtkownik nie 2wroct na to wigksze ] uwaaqi.

Flik ten dodatkowo M3 MC wdyfikowane punkiy
uruchomienia, praez co aplikacie (wiascivag | wirus?
druchariaja sig Jedn-:-caeznle- a3 nie sekwencyinie.
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Co rmozernd ur2ucic” jJako binderr
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Co rmozerd wraucic” jako binderr
Zt 05LIWE OFROCRAMOWANIE O OLACZAME DO MORMALHEGD FROGRAMU CBIMDOWAMNIE
HAZTWAMT FACHOWD FATLORDEM

1. RAT - Remote Access Trojan; rodzaj kRonia trojanskiego, w Rtorym
atakujgcy probuje uzyskac zdalny dostep 1 przejqc kontrole nad
systemem ofiary

2. Rootkity - wirus, ktéry ukrywa programy badz procesy w systemie
operacyjnym, utrudniajgc ich wykrycie

3. Ransomware - wirus, szyfrujacy pliki na komputerze ofiary z
sgwarancjg” przywrdécenia ich za zaptata okupu
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EBinderg - pros and conis

SALETY (+] \WAD:

X ryzyko wykrycia przez antywirusa,
ktéry jesli posiada sygnature
zXosliwego programu w swojej bazie
danych, to wirus zostanie
zablokowany

X szkodliwy program jest ukrywany
i trudny do wykrycia

X stosunkowo prosty do wykonania
(scalanie plikéw binarnych +
drobna modyfikacja)

X ochrona przez wykryciem bindera
jest trudna i dos¢ skomplikowana
(koniecznos¢ tzw. zaciemniania
kodu 1 wnikania w dziazanie
antywirusa)
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Jak chronic sie przed binderenr
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Jak chronic zig praed binderernr

X Zainstalowanie antywirusa i jego ciggta aktualizacija

X Pobieranie oprogramowania wyitgcznie przez oficjalne zrddia (Softonic /
dobreprogramy etc. = ryzyko bindera!)

X Skanowanie plikdéw przez programy antywirusowe lub serwisy np.
virustotal.com (cho¢ z tym ostroznie!)
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aprabuirmg zbindowac plikl...
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@ Tazk 1

X Tworzymy 2 aplikacje konsolowe w C# (.Net Framework)
X Sprawdzamy, czy w folderze ,,Debug” po kompilacji pojawity sie pliki .exe
X tgczymy aplikacije ze sobg na jeden z wybranych sposobdw:

0 Skrypt Visual Basic
O Poprzez trzecig aplikacje

O Z wykorzystaniem pliku archiwum

X  Testujemy wirusa
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@ Tzzk 1- rozwiazanie

X PRZYGOTOWANIE APLIKACJI (WPISUJEMY POLECENIA W TERMINALU):
TWORZENIE PROJEKTU Z APLIKACIJA:

X dotnet new console --use-program-main -n {nazwa projektu}

X KOMPILACJA I URUCHOMIENIE PROJEKTU:

X cd {nazwa projekRtu} . . . R
X dotnet run (po tym poleceniu mozemy tez uruchomic¢ plik .exe z folderu Debug)

X DODAJEMY PAKIET ,,NUGET” (system zarzgdzania pakietami):
X dotnet nuget add source https://api.nuget.org/v3/index.json -n nuget.org

X PRZYGOTOWUJEMY GOTOWEGO BUILDA W_POSTACI JEDNEGO PLIKU .EXE (dzieki temu
bedziemy w stanie przenosi¢ dowolnie plik wykonywalny) -> PO NAPISANIU APEK!

X dotnet publish -c Release -r win-x64 -p:PublishSingleFile=true --self-contained
true -o publish
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Aplikac)a 7

namespace aplikacjal;

0 references
class Program

{
0 references
static void Main(string[] args)
{
Console.WriteLine("To jest aplikacja nr 17);
Console.ReadKey( ) ;
¥
by
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Aplikacia 2

namespace aplikacjaz;

0 references
class Program

{
0 references
static void Main(string[] args)
{
Console.WritelLine("To jest aplikacja nr 2, ktdra jest wirusem™);
Console.Beep(56@, 788);
Console.ReadKey( );
¥
¥
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aposab 1. SRRTFT YISUAL BR3IC
S N ol S Tl AL e
Set Filel = CreateObject("WScript.Shell")
Filel.Run ("aplikacjal.exe")
Set File2 = CreateObject("WScript.Shell")
File2.Run ("aplikacja2.exe")

UWACA! PLIK ZE SKERYFTEM MUSI BYC W TYM SAMTYM FOLDERZE CO FLIKI .EXE
AFLIKACI - BEZ TEGO HAM NIE ZADZIALA (wystarczy praekopiowac | wraucic pliki
exe 2 folderu publish, w ktargm powstanie nasz build projektu?
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aposob 2 TRZECIA AFLIKACIA

TWORZYMY TRZECI PROJEKT, WRZUCAMY KOD JAK POMIZES, A MASTEFMIE TWORZYMY
BUILDA JAK W SFO3S0EGIE HA 1.

System.Diagnostics;
namespace aplikacja3;
0 references
class Program
1
0 references
static void Main(string[] args)
{
Console.Writeline("Appka nadrzedna™); UYAGAI PLIK EXE MUSI BYC W TYM SAMYM
Process.Start( aplikacjal.exe’); FOLDERZE CO PLIKI EXE APLIKACJ - BEZ TEGO
Process.Start("aplikacja2.exe™); MAM MIE ZADZIALA (wystarczy preekopiowad |
wraucic pliki .exe =2 foldera publizh, w ktorgm
Console.ReadKey( ) ; powstanie nasz build projektu
h
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apazob =5 SAMOROZFAROWLLIACE SIE ARCHIWLIM

W CELU WTYKROMAMIA TEGD SFOS06U FOTRZEBUJEMY FROGRAMU WINRAR. ZAZHACZAMY 06A FLIKI .EXRE
AFLIKACJ, A NASTEFNIE WYBIERAMY .DODAJ DO ARCHIWUM®. W okienku 2aznaczamy opcig Utworz
archiwur SF&™, a nastgpnie praechodzimyg do sekcji hormentarz | wprowadzamy poni2say skrypt:

R
B A o e e

General | Advanced | Options | Files |Backup | Time |cComment |
o
binder.exe v
Profil domysiny Update mode
( Profies... | | Add and replace fies v
Archive format ~ Archiving options
[ @®RAR Ozr (") Delete files after archiving
Create SFX archive
Compression method () Create solid archive
Normal N (D) Add recovery record
PNty ke () Test archived files
2 v |v | Olockarchive
Split to volumes, size
Vv IMB |V [ Set password... ]
[ ok J[ concel |[ Hep |
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Silent=1  tzw. tryb cichy (niewidoczny)
Setup=aplikacjal.exe uruchomienie aplikacji 1
Setup=aplkacja2.exe uruchomienie aplikacji 2
Path=ktmp%\ sciezka, gdzie zostanie wypakowane

archiwum

UWAGA! FO KLIKMIECIU 0K™ STWORZY 3IE FLIK .EXRE £ MAZWA FODANA W SERCJ
~MAZWA ARCHIWUM®,

NALEZT JEDNAK FHHIETHD EE KOLEJHE URUCHOMIENIE HDEE '.-.'TFiELIDID
KOMUMIKAT O MADFISANIU FLIKOW ZE SCIEZKI TMF, CO MOZE WZBUDZIC
FODEJRZENIA! (dlatego najlepie) 2mienic parametr Fath na inng?

| MEHT = |




@ Fodzurmowanis

|. Co to jest binderr

Il. Co dzie)e =g podczas procesy bindowaniar

. Jak zprawdzic, ca2g aplikacia nie 2zawiera padload’ ur

| EXIT
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